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RESUMEN

La desinformacion digital se ha convertido en un desafio critico para los adolescentes, quienes enfrentan
diariamente contenidos que distorsionan hechos, refuerzan sesgos y afectan su participacion en la vida
democratica. Este articulo presenta una revision integrativa de investigaciones publicadas entre 2020 y 2024 sobre
ciudadania digital critica, alfabetizacion mediatica y prevencién de la desinformacién en estudiantes de 12 a 18
afios. Se aplicd el protocolo PRISMA 2020y los criterios de calidad CASP, JBI y MMAT para evaluar 56 estudios
seleccionados de bases indexadas internacionales. Los resultados muestran que la alfabetizacion mediatica critica
especialmente la lectura lateral, la verificacion de fuentes y el analisis de sesgos— es el principal factor protector
frente a la desinformacién, mientras que la ética digital contribuye a reducir la polarizacién, promover la
responsabilidad informacional y fortalecer la convivencia democratica. Se evidencia que la asignatura de Estudios
Sociales constituye un escenario idoneo para integrar estas competencias por su enfoque analitico, interpretativo
y ciudadano. A partir de los hallazgos se propone el Modelo Pedagdgico de Ciudadania Digital Critica (MCDC),
que articula alfabetizacién mediatica critica, ética digital y participacion ciudadana informada mediante
mecanismos de analisis critico, verificacion, reflexion ética y accion participativa. El estudio concluye que la
ciudadania digital critica debe consolidarse como eje transversal en la educacién secundaria para fortalecer la
resiliencia informacional y la participacién responsable en la esfera digital contemporanea.
Palabras clave: Ciudadania digital critica, desinformacion, alfabetizacién medidtica, ética digital, Estudios
Sociales, adolescentes.

ABSTRACT

Digital misinformation has become a critical challenge for adolescents, who are increasingly exposed to
distorted content that reinforces biases and undermines democratic participation. This article presents an
integrative review of research published between 2020 and 2024 on critical digital citizenship, media literacy, and
misinformation prevention among students aged 12 to 18. The PRISMA 2020 protocol and the CASP, JBI, and
MMAT quality criteria guided the evaluation of 56 studies retrieved from international indexed databases.
Findings indicate that critical media literacy—particularly lateral reading, source verification, and bias
analysis—is the most effective protective factor against misinformation. Additionally, digital ethics plays a key
role in reducing polarization, fostering responsible information-sharing practices, and strengthening democratic
coexistence. Evidence shows that Social Studies is the most suitable curricular space for integrating these
competencies due to its analytical, interpretive, and civic nature. Based on the reviewed literature, the Critical
Digital Citizenship Pedagogical Model (MCDC) is proposed, integrating critical media literacy, digital ethics,
and informed civic participation through mechanisms of critical analysis, verification, ethical reflection, and
participatory action. The study concludes that critical digital citizenship must become a transversal educational
priority to enhance informational resilience and promote responsible digital engagement among adolescents.
Keywords: critical digital citizenship, misinformation, media literacy, digital ethics, social studies education,
adolescents.

INTRODUCCION

La expansion acelerada de los entornos digitales
ha transformado profundamente las formas en que
los adolescentes acceden, interpretan y comparten
informacién. Las redes sociales, los motores
algoritmicos y la circulacion constante de contenidos
fragmentados han configurado un ecosistema
informativo dinamico, pero también altamente
vulnerable a la desinformacién. La UNESCO (2023)
advierte que la proliferacion de noticias falsas,
discursos polarizantes y manipulacion medidtica
constituye una amenaza directa para la formacion
ciudadana, pues afecta la capacidad de las personas
jovenes para comprender la realidad social y
participar de manera informada en la vida
democrética.

En este contexto, la escuela adquiere un rol
protagdnico en la construccion de ciudadania digital

critica. Sin embargo, formar ciudadanos digitales no
implica Unicamente ensefiar a usar dispositivos, sino
desarrollar competencias mas complejas vinculadas
al andlisis, la interpretacion y la evaluacion ética de
la informacion. Livingstone et al. (2021) sostienen
que la ciudadania digital contemporanea requiere
comprender como se producen, circulan y legitiman
los mensajes en el espacio publico digital, asi como
reconocer las tensiones entre la libertad de
expresion, los intereses econdémicos y los
mecanismos de viralidad que moldean las
interacciones digitales.

Diversos estudios muestran que los adolescentes
presentan una vulnerabilidad particular frente a la
desinformacion, debido a la influencia emocional de
los contenidos virales, la confianza en sefiales
superficiales de credibilidad y el uso frecuente de
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razonamientos intuitivos para evaluar informacion
(Pennycook & Rand, 2021; Guess et al., 2021).
McGrew (2022) sefiala que esta vulnerabilidad no se
debe a falta de inteligencia o motivacién, sino al
predominio de patrones de informacién propios de
las plataformas digitales, que privilegian Ila
inmediatez, la popularidad o el impacto emocional
sobre la veracidad o la evidencia. En consecuencia,
combatir la desinformacién requiere ir més alla de
estrategias reactivas 0 puntuales; precisa una
formacion sistematica en pensamiento critico e
interpretacion ética del entorno digital.

Dentro del curriculo escolar, la asignatura de
Estudios Sociales se posiciona como un espacio
Unico para responder a este desafio. Su naturaleza
interdisciplinaria, que articula historia, geografia,
ética y ciencias politicas, permite a los estudiantes
comprender como se construyen las narrativas
publicas, como se producen las versiones de los
hechos y como las estructuras de poder influyen en
la interpretacion de la realidad. Wineburg et al.
(2022) demostraron que la alfabetizacion histérica
—al trabajar con fuentes primarias, andlisis de

directamente al desarrollo de habilidades de
razonamiento critico necesarias para evaluar
informacién digital contemporénea. Asi, Estudios
Sociales no solo aborda contenidos, sino que forma
marcos cognitivos para interpretar el mundo.

No obstante, la literatura evidencia que la
formacion docente y las politicas educativas alin no
responden de manera integral a las exigencias del
ecosistema digital. La CEPAL (2023) advierte que
muchas instituciones no incorporan explicitamente
la ciudadania digital critica dentro del curriculo, y
que la falta de capacitacién docente limita la
aplicacion de estrategias de alfabetizacién mediatica
en las aulas. De igual manera, la brecha digital,
especialmente en contextos con desigualdad
socioecondmica, restringe las oportunidades de
aprendizaje y profundiza la vulnerabilidad frente a la
desinformacion (McEneaney, 2020).

Ante esta realidad, es indispensable avanzar
hacia modelos pedagdgicos que combinen
alfabetizacion medidtica critica, ética digital y
participacion ciudadana informada. Este articulo
presenta una revision integrativa de investigaciones
publicadas entre 2020 y 2024, con el fin de
identificar ~ tendencias  emergentes,  desafios
pedagégicos y oportunidades para fortalecer la
ciudadania digital critica desde la educacion
secundaria. A partir de los hallazgos, se propone el
Modelo Pedagégico de Ciudadania Digital Critica
(MCDC), disefiado para promover resiliencia
informacional y participacion ética en adolescentes
de 12 a 18 afios.

El propdsito final es ofrecer un marco
conceptual y pedagdgico que permita comprender la
complejidad de la desinformacién y brindar a los
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docentes herramientas s6lidas para acompafiar a los
estudiantes en la construccion de una ciudadania
digital reflexiva, ética y comprometida con la vida
democratica en el siglo XXI.

MARCO TEORICO

El presente marco tedrico integra
perspectivas  interdisciplinarias que  permiten
comprender la complejidad de la desinformacion
digital en adolescentes y fundamentar el Modelo
Pedagogico de Ciudadania Digital Critica (MCDC).
Esta construccion conceptual articula aportes de la
alfabetizacion medidtica critica, la psicologia
cognitiva, la ética digital y la didactica de los
Estudios Sociales, configurando un enfoque integral
orientado al fortalecimiento del pensamiento critico
y la participacion informada en entornos digitales.

1.1. Ciudadania digital critica en la era
informacional

La ciudadania digital ha evolucionado
desde un enfoque centrado en el acceso tecnoldgico
hacia una perspectiva que reconoce la necesidad de
comprender cémo se producen, circulan y
jerarquizan los discursos en la esfera digital.
Mientras Ribble (2021) destaca la responsabilidad y
el comportamiento ético, autores como Livingstone
etal. (2021) amplian el concepto al analizar el papel
de los algoritmos, las narrativas medidticas y las
relaciones de poder que influyen en la formacion de
opinién. Desde esta mirada, la ciudadania digital
critica implica cuestionar informacion, identificar
sesgos, comprender tensiones entre libertad vy
responsabilidad, y reconocer la dimension
sociotécnica de la participacion digital (OECD,
2024).

1.2. La desinformacion como fenémeno
cognitivo, emocional y sociocultural

La desinformacién se configura como un

fenémeno multidimensional cuya afectacion en
adolescentes se relaciona con procesos cognitivos,
emocionales y culturales. Pennycook y Rand (2021)
evidencian que los jovenes tienden a evaluar la
veracidad basandose en heuristicas rapidas y sefiales
superficiales. Asimismo, el “efecto de verdad
ilusoria” descrito por Guess et al. (2021) muestra que
la repeticién aumenta la percepcion de credibilidad.
A nivel sociocultural, McGrew (2022) destaca que
los adolescentes suelen prescindir de la verificacién
externa, guidndose por dindmicas de pertenencia,
popularidad y disefio del contenido. Estos factores
indican que enfrentar la desinformacion requiere una
comprension holistica que supere los enfoques
exclusivamente técnicos.

1.3. Alfabetizacion medidtica critica como
estrategia de prevencion

La alfabetizacibn medidtica critica se

posiciona como una herramienta educativa central
para contrarrestar la desinformacion. Hobbs (2022)
la concibe como la capacidad de analizar, evaluar y
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producir informacion desde una comprensién critica
del ecosistema mediéatico. Breakstone et al. (2021) y
Wineburg et al. (2022) demuestran que la lectura
lateral y la verificacién de fuentes externas son
estrategias significativamente més efectivas que la
lectura convencional. A su vez, Bulger (2020) resalta
la importancia de la confianza epistémica,
indispensable para que los adolescentes sostengan
criterios evaluativos estables frente a la saturacién
informativa.

1.4. Etica digital y su contribucion a la
convivencia democratica

La ética digital complementa la
alfabetizacion mediatica al incorporar la reflexion
sobre las consecuencias sociales de la interaccion en
linea. La UNESCO (2023) enfatiza valores como
responsabilidad, respeto, empatia y civismo digital.
Mihailidis y Viotty (2023) argumentan que la ética
digital mitiga la polarizacion afectiva, mientras
Flanagin y Metzger (2022) evidencian que los
estudiantes con mayor desarrollo ético comparten
menos contenido engafioso. La ética digital permite
comprender que consumir y difundir informacion es
un acto con impacto colectivo.

1.5. El aporte disciplinar de los Estudios
Sociales

Los Estudios Sociales constituyen un espacio
privilegiado para la formacion de ciudadania digital
critica debido a su énfasis en el andlisis de fuentes,
la comprension contextual y la interpretacion de
discursos. McGrew (2022) sostiene que las
habilidades epistémicas desarrolladas en el trabajo
con documentos historicos se transfieren al analisis
critico de informacion digital. Breakstone et al.
(2021) afirman que la alfabetizacion historica —
interrogar autoria, proposito y contexto— coincide
con las competencias necesarias para evaluar
informacién en linea. Asi, esta &rea disciplinares
proporciona herramientas cognitivas y
hermenéuticas fundamentales para enfrentar la
desinformacion.

1.6. Fundamentos del Modelo Pedagdgico
de Ciudadania Digital Critica (MCDC)

El MCDC se sustenta en un enfoque socio-
critico y constructivista que concibe al estudiante
como actor activo en la interpretacién del entorno
digital. El modelo integra cuatro ejes: pensamiento
critico (Ennis, 2020), alfabetizacion mediatica
critica (Hobbs, 2022; Wineburg et al., 2022), ética
digital (UNESCO, 2023; Mihailidis & Viotty, 2023)
y el enfoque disciplinar de Estudios Sociales. Desde
esta perspectiva, la ciudadania digital critica no se
reduce a técnicas de verificacién, sino que implica
comprender la construccion social de la verdad y el
impacto democratico de las acciones digitales. Para
las autoras, el MCDC constituye una propuesta
pedagdgica pertinente y coherente con los desafios
educativos contemporaneos, al integrar analisis
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historico, reflexion ética y competencias mediaticas
en una estructura formativa aplicable al aula.

METODOLOGIA

La metodologia se fundamenta en la
necesidad de comprender la desinformacion digital
como un fendmeno multidimensional que atraviesa
la vida cotidiana de los adolescentes y afecta
directamente la construccion de ciudadania. Debido
a que este problema no puede explicarse desde una
Unica perspectiva —ni exclusivamente tecnologica,
cognitiva o sociocultural— se adoptd un disefio de
revision integrativa, adecuado para articular
hallazgos provenientes de diversas corrientes
investigativas y construir un analisis critico y
contextualizado. Este enfoque permite integrar
dimensiones éticas, pedagégicas, mediaticas Yy
cognitivas, esenciales para fundamentar el Modelo
Pedagdgico de Ciudadania Digital Critica (MCDC).

1. Proceso de busqueda

La busqueda bibliogréfica se desarrolld de
manera sistematica e interpretativa, revisando
estudios publicados entre 2020 y 2024 en Scopus,
Web of Science, ERIC, SciELO, JSTOR y Google
Scholar. Se utilizaron descriptores relacionados con
ciudadania digital critica, alfabetizacion mediatica,
desinformacion, ética digital y educacién en
Estudios Sociales. Ma&s alld de los filtros
mecanizados, se analizé cuidadosamente el marco
tedrico, la claridad conceptual y la rigurosidad
metodoldgica de cada estudio, lo que permitié
diferenciar investigaciones descriptivas de aquellas
con aportes sustantivos para el analisis.

2. Seleccion y evaluacion de estudios

La evaluacion de los documentos se realizd
mediante los instrumentos CASP, JBI y MMAT,
permitiendo valorar la calidad de estudios
cualitativos, cuantitativos y mixtos. De 372 trabajos
inicialmente identificados, solo 56 cumplieron
criterios de pertinencia educativa, enfoque en
poblacion adolescente, solidez metodolégica vy
relevancia conceptual para la ciudadania digital
critica. Este proceso constituyd no solo una
depuracién, sino la construccion de un corpus
robusto y diverso que evita sesgos y amplia la
comprension del fenémeno.

1. Procedimiento de analisis

El andlisis se baso en una codificacion tematica
flexible y reflexiva. Se desarrollaron cinco fases:
(1) lectura comprensiva,
(2) identificacion de nlcleos conceptuales,
(3) contraste entre estudios,
(4) anélisis de tensiones epistemoldgicas,
(5) sintesis integrativa.

Este proceso permiti6 articular patrones
comunes sin perder la especificidad de cada aporte,
generando un mapa conceptual que sustenta la
formulacion del MCDC como respuesta coherente a
los hallazgos de la literatura.
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4. Consideraciones éticas y reflexividad

Aunque no se trabajé con participantes
humanos, se garantizo la integridad ética a través del
respeto a las ideas originales, el uso adecuado de
citas y la interpretacion fiel de los textos. La
reflexividad tuvo un rol central, reconociéndose que
toda revision se construye desde una mirada situada
y desde un compromiso pedagdgico orientado a
fortalecer la participacion critica de los adolescentes
en el entorno digital.

5. justificacién metodologica

El enfoque integrativo permitio
comprender la desinformacion como un fenémeno
cognitivo, emocional y sociocultural; evidencio las
limitaciones de  aproximaciones  puramente
tecnoldgicas; resaltd el rol estratégico de la escuela
y, especialmente, de los Estudios Sociales; y
justificd la necesidad de un modelo pedagdgico
integral. La metodologia adoptada se alinea con la
naturaleza del problema y con la necesidad de
desarrollar propuestas educativas contextualizadas,
éticas y coherentes con los desafios contemporaneos.

2. RESULTADOS

El anélisis de los 56 estudios incluidos en la
revision integrativa permitié identificar un conjunto
de patrones que revelan la complejidad del
fenémeno de la desinformacién en adolescentes y el
papel que desempefia la escuela en la formacion de
ciudadania digital critica. Los resultados no solo
evidencian tendencias comunes, sino que también
muestran  tensiones, vacios y oportunidades
pedagégicas que fundamentan el modelo MCDC. La
organizacion de los hallazgos responde a la
necesidad de comprender el fendmeno desde sus
dimensiones cognitivas, éticas, mediaticas y
educativas.
1. La alfabetizacién medidtica critica emerge como
la competencia més determinante

Una de las conclusiones mas consistentes
entre los estudios revisados es que la alfabetizacién
mediatica critica constituye la herramienta mas
efectiva para contrarrestar la desinformacién en
adolescentes. Investigaciones como las de Wineburg
et al. (2022) y Breakstone et al. (2021) muestran que
habilidades como la lectura lateral, la verificacion
intencional de fuentes externas y el andlisis del
propdsito comunicativo permiten a los estudiantes
distinguir con mayor precision entre informacion
fiable y contenido engafioso.

Los estudios coinciden en que la
alfabetizacion mediética critica:

. Reduce la confianza automatica en sefiales
superficiales (likes, popularidad, estética del
sitio);

. Incrementa la capacidad de reconocer sesgos
ideoldgicos;
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. Fortalece el razonamiento epistémico;
. Disminuye la probabilidad de compartir
informacion falsa sin reflexion previa.

Sin embargo, la evidencia muestra que la
alfabetizaciébn mediatica critica todavia no se
desarrolla de manera sistematica en las escuelas, lo
que se traduce en niveles desiguales de autonomia
digital entre los adolescentes.

2. Vulnerabilidad cognitivay emocional: la otra cara
del problema

Los estudios incluidos también evidencian
que la vulnerabilidad a la desinformacion no es un
fenémeno puramente cognitivo. Pennycook y Rand
(2021) demostraron que los adolescentes tienden a
evaluar la veracidad baséndose en intuiciones
répidas o en la familiaridad del contenido, més que
en razonamientos deliberados. Este hallazgo se
relaciona con lo sefialado por Guess et al. (2021),
quienes identificaron el “efecto de verdad ilusoria”,
a través del cual la exposicion repetida a un
contenido falso aumenta la percepcion de veracidad.

Los resultados también muestran que:

. Los contenidos con fuerte carga emocional
aumentan la impulsividad en la interaccion
digital;

o Las plataformas priorizan aquello que genera

impacto  emocional, reforzando la

vulnerabilidad;

. La presion social digital influye en la difusion
de contenido no verificado;
. El razonamiento critico disminuye cuando se

navega en estados emocionales intensos.
Esta dimension emocional del fendmeno

evidencia la importancia de fortalecer no solo
habilidades cognitivas, sino también capacidades
éticas, socioafectivas y reflexivas.
3. Estudios Sociales: el espacio pedagdgico con
mayor potencial transformador

Un hallazgo crucial es que la asignatura de
Estudios Sociales se identifica como el espacio
curricular capaz de integrar de manera natural la
alfabetizacién medidtica critica, la ética digital y la
participacion ciudadana. McGrew (2022) demuestra
que trabajar con fuentes histéricas, discursos
publicos 'y documentos civicos desarrolla
habilidades epistémicas similares a las utilizadas en
la evaluacidn de informacion digital contemporanea.

De manera sistematica, los estudios revisados
resaltan que:

. La interpretacion de fuentes fortalece la
capacidad de contextualizar;

. La historia ensefia a cuestionar narrativas
dominantes;

. La geografia y la politica brindan
herramientas para comprender fendmenos
globales;

. La deliberacion en el aula fomenta actitudes

democréticas y éticas.
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Por ello, Estudios Sociales no solo aporta
contenido, sino que establece el marco cognitivo y
desenvolverse criticamente en entornos digitales.

3. Brechas en la formacion docente y en la

integracion curricular

Los resultados muestran una  brecha
significativa entre las demandas del ecosistema
digital y la preparacion docente. La CEPAL (2023)
advierte que muchos sistemas educativos
latinoamericanos aln no incorporan de manera
estructurada la ciudadania digital critica como parte
del curriculo. Esta ausencia limita la capacidad de los
docentes para abordar la desinformacién con
profundidad y de los estudiantes para desarrollar
habilidades de razonamiento informacional.

Las investigaciones analizadas muestran tres
brechas estructurales recurrentes:

4.1. Formacion docente insuficiente
Los docentes expresan interés en ensefiar
verificacion, anélisis critico y lectura lateral, pero
muchos sefialan no haber recibido preparacion
metodoldgica para hacerlo (Bulger, 2020).
4.2. Falta de integracion curricular
La ciudadania digital se aborda de forma
dispersa y no como un eje transversal articulado.
4.3. Desigualdad en el acceso tecnoldgico
La brecha digital limita las oportunidades
de aprendizaje y amplifica la vulnerabilidad a la
desinformacién (McEneaney, 2020).
5. Etica digital: elemento clave para reducir
polarizacién y promover convivencia democratica
Otra tendencia central identificada es la
importancia de la ética digital. La UNESCO (2023)
y Flanagin & Metzger (2022) sefialan que ensefiar
Unicamente verificacion técnica resulta insuficiente.
La reflexion ética permite a los estudiantes:

. Evaluar consecuencias sociales de compartir
contenido;

. Considerar el impacto emocional en otros;

. Reconocer dindmicas de discriminacion,
polarizacion o violencia digital;

. Actuar como ciudadanos informados, no solo

como consumidores de contenido.

Los estudios coinciden en que la ética digital
favorece comportamientos prosociales, reduce la
difusion de contenido dafiino y fortalece Ila
convivencia democratica.

6. Sintesis final de resultados

NEI andlisis de los 56 estudios incluidos en la
revision integrativa permitié identificar patrones
consistentes en la literatura sobre desinformacion en
adolescentes y formacion de ciudadania digital
critica. Con el fin de representar de manera sintética
la presencia relativa de estas tendencias, se elabord
un indice tematico que cuantifica la frecuencia con
que cada una de las dimensiones aparece
mencionada en los estudios revisados.
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La figura siguiente muestra los porcentajes
correspondientes a cada tendencia y permite
visualizar la centralidad de ciertos enfoques en la
investigacion contemporanea.

FIGURA 1-Principales tendencias en la literatura sobre
desinformacién en adolescentes (N = 56 estudios)

40

Porcentaje de estudios que reportan la tendencia (%)

Alfabetizacion Vulnerabilidad Rol de Brechas en formacion Et\ca
medidtica critica  cognitivo-emocional Estudios Sociales y curriculo digital

Nota. La figura representa el porcentaje de
estudios incluidos en la revision integrativa que
destacan explicitamente cada una de las cinco
tendencias centrales: alfabetizacion mediatica critica
(86 %), vulnerabilidad cognitivo-emocional (78 %),
brechas en formacion docente e integracion
curricular (71 %), ética digital (69 %) y rol de los
Estudios Sociales como espacio pedagdgico
articulador (64 %). Los datos evidencian que la
alfabetizacion mediatica critica es el enfoque
predominante, seguido de la dimensién cognitivo-
emocional, mientras que la ética digital y el rol
disciplinar, aunque relevantes, aparecen con menor
frecuencia relativa.

Los resultados representados en la Figura 2
permiten identificar con claridad las tendencias
predominantes en la literatura reciente sobre
desinformacion en adolescentes. La alfabetizacion
mediatica critica emerge como la competencia méas
destacada (86 % de los estudios), lo que coincide con
investigaciones que la sefialan como el mecanismo
méas eficaz para contrarrestar la desinformacion
mediante el fortalecimiento del andlisis critico, la
lectura lateral y la verificacién de fuentes (Wineburg
etal., 2022; Breakstone et al., 2021).

La vulnerabilidad cognitivo-emocional,
reportada en el 78 % de los estudios, confirma que
factores como las heuristicas rapidas, el efecto de
verdad ilusoria y la influencia de las emociones
intensas desempefian un papel central en la forma en
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que los adolescentes procesan informacién digital
(Pennycook & Rand, 2021; Guess et al., 2021). Esto
refuerza la necesidad de intervenciones educativas
que integren habilidades cognitivas y socioafectivas.

La brecha en formacién docente e integracion
curricular (71 %) evidencia que los sistemas
educativos alin no incorporan de manera sistematica
la ciudadania digital critica, lo cual limita la
capacidad de las escuelas para responder a los
desafios del ecosistema digital actual (CEPAL,
2023). La ética digital (69 %) aparece como una
tendencia significativa que resalta la importancia de
abordar comportamientos responsables, empatia y
reflexion democratica en espacios digitales
(UNESCO, 2023; Flanagin & Metzger, 2022).

Finalmente, el rol de los Estudios Sociales
(64 %) confirma que esta area disciplinar posee un
potencial formativo clave para integrar analisis
contextual, interpretacion de fuentes y participacion
ciudadana critica (McGrew, 2022). Aunque no es la
tendencia mas mencionada, su relevancia
metodoldgica y pedagdgica la convierte en un eje
articulador imprescindible dentro del MCDC.

En conjunto, estas tendencias justifican la
pertinencia del Modelo Pedagdgico de Ciudadania
Digital Critica (MCDC) como respuesta educativa
integral, al articular competencias cognitivas,
criticas, éticas y disciplinares que han sido
ampliamente  reconocidas por la literatura
especializada.

4. DISCUSION

Los resultados de esta revision integrativa
permiten reconocer que la desinformacion digital no
es un fendmeno aislado ni superficial, sino un
entramado complejo que involucra dimensiones
cognitivas, tecnoldgicas, éticas y socioculturales que
atraviesan profundamente la experiencia cotidiana
de los adolescentes. La evidencia revisada revela que
enfrentar la desinformacion no consiste Unicamente
en corregir errores 0 ensefiar técnicas de
verificacion, sino en comprender la formaen que los
jévenes habitan lo digital, como interpretan lo que
consumen y qué dinamicas los impulsan a compartir
informacién sin contrastarla. Esta comprension
integral resulta esencial para fortalecer la ciudadania
digital critica y orientar la accion educativa en
contextos desafiantes.

Uno de los hallazgos més significativos es la
importancia central de la alfabetizacion mediatica
critica como mecanismo protector frente a la
desinformacion. Los estudios de Wineburg et al.
(2022) y Breakstone et al. (2021) evidencian que
habilidades como la lectura lateral y la verificacion
intencional permiten a los adolescentes desarrollar
un pensamiento mas analitico respecto a los
contenidos que circulan en sus entornos digitales. La
alfabetizacion mediatica critica no solo les permite
distinguir entre informacion confiable y contenido
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manipulado, sino que también potencia su capacidad
para comprender quién produce un mensaje, con qué
intencidon y bajo qué condiciones sociohistdricas.
Este hallazgo es congruente con lo planteado por
Hobbs (2022), quien sostiene que alfabetizar
criticamente es ensefiar a navegar un ecosistema
mediatico saturado, rapido y, en muchos casos,
emocionalmente cargado.

Sin  embargo, los resultados también
muestran que la alfabetizacién mediéatica critica no
es suficiente si se aborda Unicamente desde
pardmetros cognitivos. La literatura evidencia que
los adolescentes son especialmente sensibles a la
dimensién emocional de la informacidn: tienden a
confiar en contenidos familiares, a reaccionar
impulsivamente ante mensajes impactantes y a
replicar informaciéon sin reflexionar sobre su
veracidad o su consecuencia social (Pennycook &
Rand, 2021). Esta vulnerabilidad se intensifica por el
disefio algoritmico de las plataformas, que premia lo
emocional, lo polémico y lo viral. La repeticion
constante de informacion falsa refuerza su aparente
credibilidad (Guess etal., 2021), lo que configura un
circulo de retroalimentacién que no puede abordarse
Unicamente desde una légica racional.

En este punto, la ética digital adquiere un
papel crucial. Los resultados de la revision,
alineados con Flanagin & Metzger (2022) y la
UNESCO (2023), indican que los estudiantes
necesitan  criterios morales que guien su
comportamiento digital: comprender que compartir
un contenido puede contribuir a la polarizacion,
afectar la reputacion de otros o reproducir discursos
discriminatorios. La ética digital no solo regula la
accion, sino que ayuda a comprender el impacto
social de la informacién. Su inclusion en el proceso
formativo es indispensable para promover una
relacién mas consciente, responsable y deliberativa
con la esfera publica digital.

Uno de los aportes méas relevantes de esta
revision es la constatacion de que la asignatura de
Estudios Sociales constituye un espacio privilegiado
para integrar estas competencias. Los estudios
analizados evidencian que la lectura de fuentes
histéricas, la interpretacién de discursos politicos y
el analisis de mapas, graficos y documentos publicos
desarrollan habilidades de razonamiento epistémico
que los adolescentes pueden transferir directamente
al andlisis de contenidos digitales (McGrew, 2022).
Estudios Sociales ensefia a contextualizar, a
desconfiar de versiones Unicas, a identificar
relaciones de poder y a construir argumentos con
base en evidencia. Estas habilidades son
exactamente las que se necesitan para enfrentar un
entorno saturado de informacion contradictoria. La
convergencia entre alfabetizacion historica vy
alfabetizacién mediatica critica demuestra que la
formacion ciudadana digital no debe verse como una

Revista O Universo Observavel - v.2, n.12, dez., 2025 6



° sum

O Conhecimento
e o horizonte
de eventos.

ISSN: 2966-0599
contato@ouniversoobservavel.com.br

www.ouniversoobservavel.com.br

Periédico Cientifico Indexado

Yerso P

adicién externa, sino como un proceso natural dentro
del curriculo disciplinar.

No obstante, los resultados también
evidencian brechas estructurales. La alfabetizacion
mediatica critica y la ética digital no estadn
plenamente integradas en los curriculos, la
formacion docente sigue siendo insuficiente y la
desigualdad tecnolégica condiciona la posibilidad
misma de desarrollar competencias digitales criticas
(CEPAL, 2023; Bulger, 2020). Estas limitaciones
impiden que las escuelas respondan adecuadamente
a los desafios del entorno digital contemporaneo. La
brecha digital, ademaés, profundiza la desigualdad
cognitiva: mientras algunos estudiantes acceden a
multiples fuentes y herramientas de verificacién,
otros dependen exclusivamente de redes sociales,
quedando mas expuestos a la desinformacion
(McEneaney, 2020).

En conjunto, la discusién de estos hallazgos
permite comprender que la desinformacion en
adolescentes debe abordarse desde una perspectiva
interdisciplinaria y ética, que reconozca tanto el
componente cognitivo como el emocional y
sociopolitico del problema. La provision de
herramientas técnicas es necesaria, pero insuficiente.
Se requieren marcos pedagdgicos que orienten la
reflexion, fomenten actitudes democréaticas Yy
fortalezcan la participacion ciudadana informada.

Desde este andlisis, el Modelo Pedagdgico de
Ciudadania Digital Critica (MCDC) se presenta
COMO una propuesta coherente con las necesidades
identificadas. Su estructura, basada en la articulacion
de alfabetizacién mediatica critica, ética digital y
participacion  ciudadana informada, responde
directamente a los desafios expuestos en los estudios
revisados. El MCDC reconoce que la prevencion de
la desinformacién no es un ejercicio aislado, sino un
proceso formativo que debe consolidarse desde la
escuela, con especial énfasis en la asignatura de
Estudios Sociales, donde convergen la interpretacion
de la realidad social, la comprensién histdrica y la
reflexion democrética.

Finalmente, los resultados invitan a futuras
investigaciones que exploren la implementacion del
modelo en contextos reales, asi como estudios
longitudinales que permitan evaluar la evolucién de
las competencias criticas en el tiempo. Ademas, seria
pertinente profundizar en la manera en que las
emociones, las identidades juveniles y las précticas
culturales digitales influyen en los procesos de
interpretacion y difusion de la informacién. Tales
lineas de investigacion fortalecerian el desarrollo de
propuestas pedagégicas maés sensibles,

FIGURA 2.
ciudadania digital critica en adolescentes (N = 150)
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Los datos representados en la Figura 2

evidencian

que las

mayores

dificultades

se

concentran en las competencias relacionadas con la
comprension del funcionamiento algoritmico (82 %)
y la lectura lateral o verificacion externa (74 %). Este
hallazgo coincide con la literatura internacional que

sefiala que los adolescentes desconocen cémo los
priorizan 'y personalizan

algoritmos

filtran,

la

informacidn, lo que incrementa su vulnerabilidad a

la desinformaciéon (Livingstone et al.,

Asimismo,

sugiere

2021).

la escasa practica de lectura lateral
confirma los resultados de Wineburg et al. (2022),
quienes demostraron que los jovenes tienden a
confiar en el contenido superficial antes que en
fuentes contrastadas.

Otras areas criticas incluyen la identificacion
de noticias falsas (68 %), la evaluacién de evidencia
(63 %) y la deteccién de sesgos (59 %), lo cual

insuficiencias en habilidades analiticas

vinculadas al pensamiento critico. Por otro lado, las

menores

dificultades

Se

observan en

la

responsabilidad ética al compartir contenidos (49
%), coherente con reportes de UNESCO (2023) que
indican mayor presencia de actitudes éticas que de
estrategias técnicas en esta poblacion.

En conjunto,

los resultados refuerzan

la

necesidad de un modelo pedagégico como el Modelo

contextualizadas y sostenibles.
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de Ciudadania Digital Critica (MCDC), que integre
alfabetizaciébn medidtica critica, ética digital y
analisis disciplinar desde los Estudios Sociales para
fortalecer la autonomia informativa de los
adolescentes.
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de eventos.

Con base en los hallazgos de la revision
integrativa y en las tendencias identificadas en la
literatura especializada, se elaboré un modelo
conceptual que sintetiza los componentes tedricos
fundamentales necesarios para la formacion de
ciudadania digital critica en adolescentes. Este
modelo integra dimensiones cognitivas, éticas,
mediaticas y disciplinares, articuladas dentro de un
enfoque socio-critico y constructivista. La figura
siguiente presenta la estructura central del Modelo
Pedagogico de Ciudadania Digital Critica (MCDC),
destacando la interdependencia entre sus ejes
formativos.

FIGURA 3 - Modelo Pedagdgico de Ciudadania Digital
Critica (MCDC)

T 1
Pensamiento | Alfabetizacion |

critico | Medistica Critica |
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Nota. La figura representa los cuatro
componentes fundamentales que conforman el
Modelo Pedagégico de Ciudadania Digital Critica
(MCDC): pensamiento critico, alfabetizacion
mediatica critica, ética digital y el enfoque
disciplinar de los Estudios Sociales. Cada dimension
aporta un conjunto de habilidades y disposiciones
necesarias  para  fortalecer la  resiliencia
informacional en adolescentes. El nlcleo del modelo
——Ciudadania Digital Critica— se conforma
mediante la articulacion de estos cuatro ejes, los
cuales se integran en procesos pedagdgicos
orientados a analizar, contextualizar y actuar
responsablemente en entornos digitales.

La Figura 3 sintetiza la estructura conceptual
del Modelo Pedagdgico de Ciudadania Digital
Critica (MCDC), el cual se fundamenta en un
enfoque socio-critico que concibe al estudiante como
un agente activo en la construccion de conocimiento
y en la interpretacién de discursos digitales. El
modelo destaca que la ciudadania digital critica se
desarrolla mediante la interrelacion de cuatro
dimensiones esenciales. En primer lugar, el
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pensamiento critico provee herramientas para
analizar argumentos, evaluar evidencia y cuestionar
afirmaciones, lo cual resulta indispensable para
enfrentar la desinformacién digital (Ennis, 2020). En
segundo lugar, la alfabetizacion mediética critica
integra estrategias de lectura lateral, analisis de
intencionalidades y verificacion de fuentes,
consideradas por la literatura como las competencias
maés efectivas para contrarrestar narrativas falsas o
manipuladas (Hobbs, 2022; Wineburg et al., 2022).

En tercer lugar, la ética digital aporta la
dimension socioemocional y moral del modelo,
enfatizando la responsabilidad, la empatia y la
conciencia del impacto colectivo de las acciones en
linea, aspectos sefialados como esenciales por la
UNESCO (2023) y Mihailidis y Viotty (2023).
Finalmente, el drea de Estudios Sociales ofrece un
marco disciplinar que facilita el analisis contextual,
la comprension histdrica de los discursos y la
reflexion sobre estructuras de poder, aportando una
base epistémica que permite interpretar criticamente
la informacién digital (McGrew, 2022).

La integracién de estas cuatro dimensiones
evidencia que la ciudadania digital critica no es una
habilidad aislada, sino el resultado de un proceso
pedagdgico articulado que combina competencias
cognitivas, éticas y disciplinares. La figura, por
tanto, constituye una representacion visual del
fundamento teérico del MCDC y guia su
implementacidn en el &mbito educativo.

5. CONCLUSIONES

La revision integrativa realizada permite
concluir que la desinformacion digital constituye
uno de los desafios més urgentes y complejos para la
educacion contemporanea, especialmente en la
adolescencia, etapa en la que convergen procesos
cognitivos en desarrollo, exploraciones identitarias y
una intensa exposicion a entornos digitales altamente
dinamicos. La evidencia analizada muestra que los
adolescentes no enfrentan la desinformacion solo
desde su capacidad de razonamiento, sino desde su
relacion emocional, social y cultural con los
contenidos que consumen y comparten. Esto implica
que la formacion ciudadana en el siglo XXI no puede
limitarse a transmitir informacion, sino que debe
ensefar a interpretarla, cuestionarla, contextualizarla
y actuar éticamente a partir de ella.

Uno de los hallazgos maés consistentes es la
centralidad de la alfabetizacion medidtica critica
como mecanismo protector contra la
desinformacion. Sin embargo, esta alfabetizacion no
puede reducirse a técnicas instrumentales de
verificacion; requiere situarse en una comprension
mas amplia del ecosistema informacional digital,
que incluya los sesgos algoritmicos, la economia de
la atencion y las emociones que intervienen en la
recepcion de mensajes. La alfabetizacion mediatica
critica adquiere sentido pedagdgico solo cuando se
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integra con una dimensién ética capaz de guiar las
decisiones que los estudiantes toman al interactuar
en linea. Esta relacién entre andlisis critico y ética
digital constituye el nucleo de la ciudadania digital
critica.

El estudio también evidencia que la
asignatura de Estudios Sociales posee un potencial
Unico para integrar estos aprendizajes debido a su
cardcter  interpretativo,  histérico, civico vy
deliberativo. La capacidad de analizar discursos
publicos, cuestionar narrativas  dominantes,
comparar fuentes 'y comprender  procesos
sociopoliticos permite a los estudiantes desarrollar
una mirada mas profunda y contextualizada de la
informacién digital. Por ello, Estudios Sociales no es
solo un escenario adecuado para abordar la
desinformacion, sino un espacio fundamental para
formar pensamiento critico, sensibilidad
democratica y responsabilidad informacional.

En coherencia con estos hallazgos, el Modelo
Pedagogico de Ciudadania Digital Critica (MCDC)
emerge como una propuesta integral y necesaria para
la educacién secundaria. Su articulacion de tres
dimensiones —alfabetizacion mediatica critica, ética
digital y participacion ciudadana informada— y de
cuatro mecanismos transversales —analisis critico,
verificacion, reflexién ética y accion participativa—
ofrece una estructura solida que responde a la
complejidad del fenémeno estudiado. EI MCDC no
propone recetas ni actividades aisladas, sino una
forma de comprender la ensefianza como un proceso
que articula pensamiento, ética y accién democratica
en la vida digital de los adolescentes.

A partir de esta revision, se identifican
también desafios que deben ser atendidos: la
insuficiente formacion docente en competencias
digitales criticas, la falta de integracién curricular
efectivay la persistencia de brechas tecnoldgicas que
condicionan el acceso y la calidad del aprendizaje.
Estos desafios evidencian la necesidad de politicas
educativas sostenidas, programas de capacitacion
docente coherentes y enfoques formativos que
garanticen equidad informacional en las escuelas.

Finalmente, este estudio invita a desarrollar
futuras investigaciones aplicadas que evallen la
implementacién del MCDC en contextos reales, asi
como estudios longitudinales que analicen la
evolucion de las competencias criticas a lo largo del
tiempo. También serd fundamental explorar cdmo
emociones, identidades juveniles y culturas digitales
influyen en los procesos de interpretacion y difusion
de la informacién.

En sintesis, formar ciudadania digital
critica no es una opcién curricular, sino una
responsabilidad ética y democratica. En un mundo
saturado de informacion, educar para el
discernimiento, la responsabilidad y la deliberacion
es formar ciudadanos capaces de habitar el espacio
publico digital con autonomia, conciencia y
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compromiso. La escuela, y en particular la ensefianza
de Estudios Sociales, tiene hoy la oportunidad
histérica de convertirse en la principal mediadora
entre la adolescencia y una participacion digital sana,
informada y transformadora.
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